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요 약

ICT 기술이 발전하면서 국방과 항공우주 분야에서도 더 많은 데이터를 주고받고 있다. 랜섬웨어나 해킹 위협으

로부터 데이터와 시스템을 지키기 위해 암호 알고리즘을 사용하고 있는데 사업별로 다른 암호 알고리즘이나 암호

키를 사용하면 암호 모듈의 복잡성 또한 크게 늘어나고 있다. 따라서 머신러닝과 딥러닝 알고리즘의 암호해독 성

능 비교를 통해, 랜섬웨어를 탐지하고 암호 모듈 관리 효율성을 증가시킬 시스템에 도입할 알고리즘을 선정하고자

한다. 성능 비교 결과 데이터 프레임 수가 적을 경우에는 머신러닝 알고리즘이 대체로 높은 정확도를 보여주었지

만, 데이터 프레임 수가 늘어날수록 정확도가 떨어지고 학습 시간이 오래 걸리게 되었다. 딥러닝의 경우 CNN은

정확도와 학습 시간이 준수하였고 데이터 프레임 수가 늘어나더라도 성능이 크게 떨어지지 않는 모습을 보여 가

장 적합한 알고리즘으로 선정하였다.

키워드 : 암호해독, 머신러닝, 딥러닝, 텔레메트리
Key Words : Cryptanalysis, Machine Learning, Deep Learning, Telemetry

ABSTRACT

With the development of ICT technology, more data is being exchanged in the defense and aerospace fields.

Cryptographic algorithms are being used to protect data and systems from hacking and ransomware, and the

complexity of cryptographic modules is also greatly increased by using different cryptographic algorithms or

encryption keys for each business. Therefore, through the comparison of cryptographic performance of machine

learning and deep learning algorithms, we want to select algorithms to be introduced into systems that detect

ransomware and increase cryptographic module management efficiency. Performance comparisons show that

machine learning algorithms generally show high accuracy when the number of data frames is small, but the

accuracy decreases as the number of data frames increases It took a long time to learn. For deep learning, CNN

was selected as the most suitable algorithm. Because it complied with accuracy and learning time and showed

that performance did not decrease significantly even if the number of data frame increased.
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Ⅰ. 서 론

ICT 기술이발전하면서사회와전산업에서 Digital

Transformation이 발생하였다. 군용 통신 분야에서도
전투행위중발생되는정보의전달, 고속화, 보안, 신뢰

성 등으로 인해 더 많은 데이터를 송수신하기 원하고
있다.[1]

ICT 기술이발전하면서더많은데이터를송수신할

수있지만, 해킹이나랜섬웨어등사이버공격에대한
위협도 증가하고 있다. 특히 2021년에는 NFT 시장이
성장하면서 NFT를탈취하려는공격이증가하였다. 또

한 가상화폐를 사용하면서 탈중앙화 금융(DeFi)가 공
격의 대상이 되어 피해 규모가 수천억 원에 이르기도
하였다. 2022년에는러시아-우크라이나전쟁으로인해

물리적인공격과함께사이버공간에서도전투가발생
하였는데, 러시아는침공을하기전부터악성코드배포,

DDoS 공격등을진행하였다. 침공이후에는군사적인

공격 전후로 사이버 공격을 적극 활용하였다. 이러한
사이버전에 양쪽 진형을 지지하는 세력이 해커그룹이
가세하면서러시아, 우크라이나에서다른나라와민간

기업으로 범위가 확대되고 있다.[2]

통신을통해전송되는데이터가늘어나는만큼관리
가 필요한 데이터 또한 늘어나 보안의 중요성도 같이

증가하게되었다. 이로인해각사업별로다양한암호
알고리즘과 암호키를 사용하면서 암호화/복호화 하는
데 필요한 암호 모듈 관리의 복잡성도 증가하여 업무

효율성이 떨어지게 되었다.

이러한문제점들을해결하기위해딥러닝을이용한
암호해독방법을제시하고자한다. 업무효율성향상과

랜섬웨어와 같은 사이버 공격으로 데이터와 시스템을
보호하기위해, 딥러닝을이용하여암호화여부를확인
할수있다. 딥러닝을이용하여랜섬웨어방지를위해

다양한 연구가 진행 중이다. 랜섬웨어 방지 이외에도
사용자의 트래픽 데이터를 학습하여 사용자의 비정상
행위를 탐지는방식으로 랜섬웨어를 판단하는 연구도

이루어지고 있다.[3]

암호해독(Cryptanalysis) 분야는 공격 유형에 따라
암호모방공격(Cipher Emulation Attack), 식별공격

(Identification Attack), 키복구공격(Key Recovery)으
로구분된다. 암호모방공격은암호화또는복호화과
정을 학습하여 암호문을 평문으로 복원하거나 평문을

암호문으로복원하는공격을뜻한다. 식별공격은평문
과암호문을학습하여어떤암호알고리즘으로암호화
하였는지예측하는공격을말한다. 키복구공격은평문

과암호문을이용하여암호키를복구하는공격이다. 본

논문에서는식별공격을응용하여어떤암호알고리즘
을통해암호화가되었는지예측해보았다. 예측한결과
학습되지않은암호알고리즘인경우랜섬웨어와같은

사이버공격으로데이터가오염되었다고판단할수있
다. 오염되었다고판단한데이터의경우시스템과격리
시키고시그니처기반의기법등기존의랜섬웨어탐지

방법으로탐지한후암호방식이학습되지않은데이터
인지랜섬웨어인지판단이필요하다. 랜섬웨어로판단
될 경우 조치 정책에 따라 시행하여 사이버 공격으로

인한 피해를 최소화 시킬 수 있다.[4]

ICT 기술등컴퓨터의성장은다양한분야에서연구
개발을촉진시키고있다. 특히 컴퓨팅성능증가로머

신러닝, 딥러닝의연구가활발하게이루어지고있다. 암
호 알고리즘의 암호학적 취약성을 분석하는 암호해독
분야에서머신러닝, 딥러닝과같은방법의적용은미비

한 편이다. 기존에는 입력값의 변화에 따른 출력값의
변화를 이용하는 차분분석(Differential Cryptanalysis)

이주로공격에사용되었고이러한취약점을방어할수

있는암호알고리즘을설계하고있지만다양한변형공
격방식이존재해아직까지도암호분석에사용되고있
다. 최근에는딥러닝을이용하여암호해독을진행한방

법이 유행하고 있다. 특히 2019년 A. Gohr의 신경망
구분자논문발표이후암호문에서평문을복원하는방
법을 다양하게 시도해보고 있다.[5,6]

본연구에서는머신러닝알고리즘과딥러닝을이용
하여암호해독분야의식별공격을응용하여암호방식
을 예측해보고 성능을 비교하여 랜섬웨어로부터 데이

터와시스템을보호하고업무효율성을개선시키는것
이목적이다. 모델성능비교결과 CNN이가장우수한
것으로 나와 신경망 네트워크 설계 변경을 통해 암호

방식 예측 성능을 향상시켜보았다.

Ⅱ. 연구배경

본논문에서사용한암호알고리즘에대한간략설명
과암호학습에사용한알고리즘을간략히설명하고자
한다.

2.1 이론적 배경

2.1.1 암호 알고리즘

2.1.1.1 DES (Data Encryption Standard)

데이터 암호화 표준(Data Encryption Standard,

DES)는 56 비트의키를가지는대칭키암호방식이다.
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블록 암호의 한 일종으로 미국 정부에서 암호 기술에
대한필요성증가로인해표준적인암호알고리즘을개
발하게되었다. IBM에서제안한암호알고리즘을수정

하여국가표준으로채택하였다. 당시에는암호키크기
가충분했지만, 현재향상된컴퓨팅성능으로인해전수
조사를통해금방키를복원할수있기때문에사용되지

는 않는다.

2.1.1.2 AES (Advanced Encryption Standard)

고급암호화표준으로 DES를대체할목적으로미국
표준기술연구소에서공모를통해선정하였다. 표준화

과정을거치면서 5년동안 15개의암호알고리즘이경
쟁하였고, 최종적으로 Rijndael 암호알고리즘을 채택
하였다. 대칭키방식의암호알고리즘으로암호키가 56

비트로고정인 DES와달리 128, 192, 256 비트의암호
키를 사용할 수 있다. 암호 표준으로 채택 이후, 높은
암호 성능으로 전세계적으로 널리 사용 중이다.

2.1.1.3 RC4

RC4 암호알고리즘은스트림암호방식으로블록암
호인 DES, AES에비해암호안전성및신뢰도와응용
범위가떨어진다. 하지만스트림암호는암호화속도와

구현 효율성에서 블록암호보다 뛰어나다는 장점을 가
지고있다. 이러한스트림암호에서대표적인암호알고
리즘이 RC4이다. 특징으로는 네트워크 프로토콜에서

주로사용하는데구현이쉽고빠르다는장점을가지고
있다.

2.1.2 머신러닝 & 딥러닝

2.1.2.1 SVM(Support Vector Machine)

SVM은백터공간에서데이터를 2개그룹으로구분

짓는선형분리자를찾는모델이다. 백터공간의차원은
모델에사용되는데이터의독립변수의수다. 백터공간
이 2차원이라면선형분리자는직선이되는데식은아

래와 같다.

(1)

w는직선에수직인법선벡터이고 b값에따라직선
이평행이동하게된다. 즉 SVM은직선을움직이면서

최대한 2개의 그룹을 잘 구분할 수 있도록 하는 것이
핵심개념이다. 그룹을잘구분하기위해서는두그룹을
최대한 멀리 떨어진 직선식을 구해야 한다. 데이터가

새로 추가가 되어도 분류를 잘하기 위해서는 그룹 간
거리가멀어야한다. 선형분리자와가장가까이있는

데이터를서포트벡터라고하는데각그룹의서포트벡
터의차이를마진이라고한다. 따라서그룹간거리를
대표할수있는마진을최대화시키는방향으로최적화

문제를만들어최적의선형분리자를계산하는방법이
SVM이다.

본연구에서는 SVM을적용하여암호분석을진행할

때커널트릭을사용하였다. SVM은데이터구분을선
형으로밖에구분할수없기때문에 XOR 문제같이선
형 분류가 어려운 데이터가 존재한다. 이를 해결하기

위해서커널트릭을사용하는데데이터를선형으로구
분할수있는차원으로변환시키는방법을말한다. 네
종류의커널트릭을사용하였고각성능을비교하였다.

2.1.2.2 Naïve Bayes

베이즈정리에기반해서만들어진분류기로, 단순한
지도 학습 방법 중 하나이지만 대용량 데이터에 대해
빠른속도와높은정확성을가지는것으로알려져있다.

베이즈 정리는 아래 식과 같다.

(2)

베이즈정리는사전확률과사후확률의관계를정리
한식으로분류기에사용되는모든변수를독립이라가

정하는 것이 가장 큰 특징이다.

2.1.2.3 CNN (Convolutional Neural Network)

사람의시각인지과정을모방한신경망으로컴퓨터
비전분야에서탁월한성능을보이고신호처리나음성

인식 등 다양한 분야에서 활용되고 있다. 합성곱
(Convolution)을 신경망에 적용하여 데이터에서 특성
을추출하기위해필터를사용한다. 필터와규제화, 드

롭아웃, 배치정규화를이용하여데이터에서특성을보
다쉽게추출이가능하다. 즉 CNN은전체데이터에서

반복적으로필터를적용하여특성을추출하고, 이를이

용하여 패턴을 찾아 내는데 특화된 신경망이다.

2.1.2.4 LSTM

음악, 영상등연속적인구조를가지는데이터분석
을위한신경망으로순환구조를가지는것이특징이다.

여기서순환의의미는자기자신을참조하는것으로현
재나타난결과가이전의결과에의해나타났다는의미
이다. 순환신경망인 RNN이가진가중치가업데이트

되면서 1보다 작은 값을 계속 곱하기 때문에 기울기
소멸문제가발생한다. 이를해결하기위해 RNN을변
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형해서 LSTM이나 GRU와 같은 신경망을 사용한다.

기울기 소멸 문제를 해결하기 위해 LSTM은 4개의
Layer와 Cell을추가해상태를설정하여장기기억, 단

기기억으로나누고기억할정보와잊을정보를선택하
여 시계열 처리가 가능한 신경망이다.

2.2 선행연구
A. Gohr이암호해독분야중키복구공격에 딥러닝

기술을이용하여경량블록암호분석을제안하면서암
호학계에서도딥러닝에관심을가지게된계기가된다.

기존에는차분분석을활용하여키복구공격을하는방

식이주로사용되었다. 신경망이차분분석방법을보완
하면서관련연구들이등장하기시작했다. 신경망을이
용한차분공격은암호문이가지고있는차분특성을학

습하는것이핵심이다. A. Gohr의신경망구분자연구
를토대로여러시험을진행하여 Speck32/64와비슷한
암호방식인 Simon32/64도신경망을통해복호화가가

능함을 보여주었다.[7]

DES 암호 알고리즘과 ECB(Electronic Codebook)

모드를사용하여암호화된암호문과평문쌍을신경망

을통해암호키없이복호화시도를통해신경망의근사
가능성을보여주었다.[8] 하지만평문과암호문쌍을만
들어신경망을이용하여실제로예측해본결과, 신뢰성

이 떨어진다는 결과도 있다.[9]

신경망을이용하여평문복원의가능성을검증하기
위한 연구도 진행되었다. 암호 분석에서 기존에 차분

특성을 이용하여 키 복구 공격이 일반적이었다. 반면
최근에 진행되고 있는 신경망 기반 평문 복구 공격은
복호화알고리즘에근사하는방법이다. 신경망의근사

특성상연속함수를근사할때는효율적인반면이산함
수를효율적으로근사하는연구결과는찾아보기힘들
다. 따라서평문복구공격연구를위해신경망이연속

함수와이산함수모두근사가능한지실험을진행하였

다. 연속함수의경우알려진근사특성에따라잘학습
되고있음을확인한반면이산함수의경우신경망으로

잘 학습되지 않는 점을 확인하였다. 이러한 특성으로
신경망을이용하여평문을복원하는것은어려움이있
는 것으로 보인다.[10]

또한랜섬웨어방어를위해신경망을사용한연구도
있다. 기존에랜섬웨어탐지방식은공격기법을미리
알고있는상태에서이를탐지하는시그니처기반의탐

지방법이주로사용되어왔다. 시그니처기반의탐지
방법의문제점은알지못하는패턴으로공격이들어올
경우대처하기힘들다는점이다. 이러한한계점을개선

하기위해여러연구들이진행되어왔는데그중에하나

가딥러닝을이용한방법이다. 랜섬웨어는다양한암호
방식으로암호화가진행이되기때문에어떤암호알고
리즘으로암호화가되었는지판단하는것이중요하다.

이를판단하기위해 DES, AES, RSA 등여러암호알
고리즘으로암호화가된데이터를이용하여해당데이
터가암호화된데이터인지판단하여 93.90%의정확도

로 판단이 가능하였다.[11]

해외에서는주로 A. Gohr의신경망구분자를더욱
발전시키는연구를진행중이다. 주로신경망입력데이

터로평문과암호문쌍을이용하여차분특성을파악한
뒤테이블로구성하게된다. 이를신경망모델에학습시
켜 Key 예측성능을향상시키고있다. A. Gohr가시도

했던 것처럼성능 개선에 경량블록암호를 이용하는데
연구마다 조금의 차이는 있지만 주로 SPECK32/64,

SIMON32/64, GIFT를사용하고있으며, 암호화알고

리즘종류를늘려가는중이다. 또한데이터의복잡도와
암호 Round를 기존보다 개선시키면서 신경망 구분자
의 Key 예측 성능을 향상시키고 있다.[12-15]

암호해독분야중암호화나복호화방식을학습하는
암호모방공격의성능을개선시키는연구도진행중이
다. 이연구들도대부분경량블록암호를대상으로연구

를진행중이다. 평문을이용하여암호문을복원하거나
암호문을이용하여평문을복원하고있다. 추가적으로
DES 암호알고리즘을간소화하여사용하는 S-DES도

연구하고 있다. DES 알고리즘을 사용한 암호문을
64bits 단위로 학습하여 평문으로 복원한 결과, 최대
97%에달하는정확도를보여주며암호모방공격에서

도 신경망이 유용하게 사용될 수 있음을 보여주었
다.[16,17]

본 연구에서는 텔레메트리 계측 데이터를

DES-ECB, AES-CBC, RC4 암호 알고리즘을 이용하
여암호화를진행하고신경망을통해이를구분해보고
자한다. 선행연구사례를통해아직까지신경망을이용

하여 평문을복원하는 공격은경량블록암호를 사용해
야하는한계점이있는것으로보인다. 텔레메트리데이
터를설계할때암호화방식은미리협의를하고개발을

진행하기때문에암호화방식만알면데이터복호화가
가능하다. 따라서신경망을이용해어떤암호알고리즘
으로암호화가되었는지판단하여기존에알고있던암

호알고리즘이아니라면랜섬웨어일가능성이있어사
전에데이터를격리하여다른데이터와시스템을보호
할수있다. 시스템으로암호화종류를판단하면여러

암호알고리즘을관리하여업무효율성이떨어지는점
을 개선할 수 있을 것으로 보인다.



The Journal of Korean Institute of Communications and Information Sciences '23-08 Vol.48 No.08

996

Ⅲ. 연구방법

3.1 데이터 수집
암호해독에사용된데이터는실제시험상태가아닌

텔레메트리데이터를사용했다. 텔레메트리안에는각

종센서데이터들이할당되어있다. 따라서할당된파라
미터값의변화가크지않거나동일할수도있다. 암호
알고리즘에따라엔트로피특성을이용하여딥러닝분

류성능을비교하였다. 아래그림과같이수집한데이터
는총 5,000 프레임으로암호화가되지않은원본데이
터이다. 따라서 DES, AES, RC4 암호알고리즘을이용

하여암호화를진행하였고, 총 20,000 프레임데이터를
구성하여 학습데이터로 사용하였다. 테스트 데이터도
마찬가지로 5,000 프레임의텔레메트리데이터를획득

하였고, 각암호알고리즘으로암호화를하여총 20,000

프레임데이터로구성하였다. 각데이터개수별모델의
강건성을시험하기위해 1,000 프레임씩데이터를학

습하여 총 4,000개의 데이터 성능과 5,000 프레임 씩
총 20,000 프레임성능시험을나누어서진행하고비교
하였다.

사용한암호알고리즘으로는 DES의경우 ECB 암호
모드를사용하였고 AES는 CBC 암호모드를사용하여
데이터를 생성하였다.

그림 1. 데이터 수집 절차
Fig. 1. Data Collection Procedure

3.2 데이터 분석
암호 해독 절차는 아래와 같다.

수집한데이터에서 Sync 패턴을찾아프레임으로구
성한뒤에각암호알고리즘으로암호화를진행해학습

데이터와 시험 데이터를 만들었다. 한 프레임은 Sync

Pattern을제외하고총 2048 Bytes로구성하였고, 채널
데이터가Word단위로할당되어있기때문에 16Bits씩

할당하여 입력데이터를 구성하였다. 따라서 독립변수
는 1024개의 채널로 구성되었고 종속 변수의 설정은
아래 표와 같다.

Variable Values Variable Types

0 Raw Data

1 DES Data

2 AES Data

3 RC4 Data

표 1. 종속변수
Table 1. Dependent Variable

이러한 데이터를 이용하여 SVM, Naïve Bayes,

CNN, LSTM 모델을이용하여암호를분류해보았다.

SVM은커널종류를변경하며암호해독성능을평
가했으며, Naïve Bayes는 1024 채널의독립을가정하
고성능평가를진행하였다. 머신러닝은 Python의사이

킷런(sklearn)을 사용하여 분석을 진행했다.

딥러닝은 CNN, LSTM을진행하였는데신경망설계
에따라성능에많은차이를보였다. CNN의경우은닉

층에뉴런이많을수록최적화가쉬워지고 Depth가깊
을수록성능이높은것으로알려져있어 Layer를추가
하며 성능 평가를 진행하였다. LSTM의 경우 LSTM

층이많을수록성능이떨어지는경향이있어 LSTM층
과완전연결망층만추가하고뉴런의수만조절하여성
능 평가를 진행하였다. 실제 구현은 Python의

Tensorflow2.0 Keras를이용하여진행하였다. 상세신
경망 설정은 아래와 같다.

A. Gohr의신경망구분자나성능을개선한 신경망

모델의경우 CNN을사용하였으며신경망 Layer 사이
에 Batch Normalization을사용하면신경망의예측성
능이 좋아지는 것으로 알려져 있다. 본 연구에서도

Batch Normalization의 사용 여부에 따라예측성능에
큰차이를보여주었다. Conv1D와 Dense Layer에서활
성함수로는 “Relu”를 사용하였고 최종 출력 Dense

Layer에서는 “Softmax”를 사용하였는데 일반적인 신
경망 구분자 모델에서는 “Sigmoid”를 사용하는 것이
일반적이나암호방식을구분할때에는 “Softmax”가높

그림 2. 암호 해독 절차
Fig. 2. Decryption Procedure
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은 성능을 보여주었다.

그결과 SVM, Naïve Bayes와같은머신러닝알고리

즘들이정확도면에서는높았지만학습데이터가늘어
날수록 학습시간이 기하급수적으로 늘어나는 현상을
보였고성능이크게저하되는알고리즘도있었다. 따라

서 CNN이 학습 속도, 정확도 면에서 뛰어난 성능을
보여주어 CNN을 기반으로 암호 분류 정확도를 높여
나갔다.

Ⅳ. 연구 결과

4.1 SVM 결과
SVM은 커널 변환에 따라 큰 성능 차이를 보인다.

딥러닝등장이전에널리사용되었던알고리즘이라관
련연구가많은데그로인해다양한커널이등장하였다.

커널함수를변경하여총 4가지커널함수를비교하며
적용하였고 그 결과는 아래와 같다.

그림 3. SVM 결과
Fig. 3. SVM Result

커널함수는 Linear, Poly, RBF, Sigmoid로총 4가

지함수를이용하여분석을진행하였고정확도는 Poly

커널함수가가장높은것으로나타났다. RBF, Sigmoid

의 경우 무작위로 선택하는 확률인 0.25로 나와 암호

해독 성능은 크게 떨어지는 것으로 나왔다.

4.2 Naïve Bayes 결과
Naïve Bayes의경우 각변수들을독립이라 가정하

여분류를한다는점이가장큰특징이다. 즉 1024 채널

이모두독립적이라고가정하고분석을진행하게된다.

Naïve Bayes의경우 1,000개씩데이터프레임을사용
하여총 4,000개의데이터프레임으로암호해독을진행

할경우 0.8295로높은정확도를보여줬으나 5,000개씩
총 20,000개데이터프레임으로데이터개수를늘릴경
우 성능이 다소 떨어지는 것으로 보아 데이터 개수가

늘어날수록성능이떨어질가능성이있어보인다. 하지
만본연구에서비교한모델중가장좋은성능을보여
주기때문에향후연구에서모델성능기준으로사용하

거나, 빠른검사를요구하여표본검사기능을개발할
때사용이가능할것으로보인다. 예를들어텔레메트리
데이터중표본을추출하여, 해당모델을사용하면빠르

게 암호 알고리즘을 판별할 수 있다.

그림 4. Naïve Bayes 결과
Fig. 4. Naïve Bayes Result

4.3 CNN 결과
CNN은신경망구성에따라성능에많은차이를보

여준다. 앞서설계한신경망을기준으로 1,000개씩총

4,000개데이터프레임과 5,000개씩총 20,000개의데
이터프레임으로 CNN의암호해독성능을분석하였다.

성능평가결과 CNN의경우데이터의개수가늘어

나도성능에큰변화는없어모델의강건성을잘보여주
고 있다. 실제 시험 시간에 따라 편차는 존재하지만,

본연구에서시험으로사용한데이터프레임보다수가

많을것으로예상된다. 따라서데이터수가증가하더라
도정확도를 꾸준히유지하는것은모델을선택할때,

중요한 지표가 될 수 있다.

또한해외나국내에서신경망구분자모델을설계할
때사용하고있는모델이기때문에앞으로성능개선할
수있는여지가많다. 향후연구에서성능개선을하고

자할때, 신경망네트워크구조를변화시켜가며성능을
향상시킬 수 있는 가능성이 있는 모델이다

Neural
Networks

Layer

CNN

Conv1D(1024)-Batch Normalization-
Conv1D (512)- Batch Normalization-
Conv1D (256)- Batch Normalization-
Conv1D (128)- Batch
Normalization-Flatten-Desne(128)-
Desne(64)-dropout(0.5)- Desne(4)

LSTM LSTM(1024)-Dense(128)-Dense(4)

표 2. 신경망 구조
Table 2. Neural Networks Structure
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그림 5. CNN 결과
Fig. 5. CNN Result

4.4 LSTM 결과
LSTM은텔레메트리데이터가시계열적특성을가

지고있어높은성능이나올것이라기대했다. 하지만
암호화 진행 시 데이터가 가지고 있는 시계열 특성이
사라지기때문에 LSTM을사용하여예측하는것이의

미가없어진다. 아래그림과같이정확도가 0.25가나와
무작위로선택하는확률과동일한확률이나와암호해
독 모델로 선택할 가능성이 낮다.

그림 6. LSTM 결과
Fig. 6. LSTM Result

Ⅴ. 결 론

본연구는암호화된텔레메트리데이터의랜섬웨어
사전탐지및암호모듈관리효율성증가를위한시스
템의사전연구로암호해독성능을비교해보았다. 적

은양의데이터프레임의암호해독을진행할경우머신
러닝알고리즘들이뛰어난성능을보여주었다. 하지만
데이터프레임의수가늘어날수록성능은떨어지고학

습시간마저기하급수적으로늘어난다는단점을가지고
있었다. 다만 Naïve Bayes 모델은본연구에서뛰어난
성능을보여주었기때문에향후연구에서성능개선의

기준으로삼거나, 빠른시간내에검사가필요할경우
표본검사모델로서사용이가능할것으로보인다. 딥러

닝의경우텔레메트리데이터중에시계열적인요소를
가지고있는채널이있어 LSTM이뛰어난성능을가지
고 있을 것이란 예상과 달리 암호화로 인해 시계열이

특성이없어짐으로 CNN이암호해독시에더높은성
능을 보여주었다. CNN은국내와해외에서 신경망구
분자모델로선택하여많은연구가진행중이기때문에

향후 CNN을 기반으로 암호 해독을 진행한다면 더욱
높은 성능을 보여줄 수 있을 것으로 기대된다.
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